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112-1教職員研習



1. 過往僅對資訊人員實施保密切結書簽署，基於個人
資料安全的重要性，112學年起範圍擴展至全校，
以確保全體教職員生具機敏性資訊與個人資料受到
完善保護。

2. 依據本校ISMS資訊安全管理系統「人力資源安全
管理規定」，因業務需要接觸學校公務機敏資料或
個人資料：

• 員工正式任用時，依規定簽署「保密切結書」。

• 員工報到時，除依據本校人事相關法規辦理，
並應簽具「新進人員資安宣導單」，使其充分
瞭解資訊安全相關作業規範及其重要性。

• 外部廠商應簽署「委外廠商保密切結書」，外
部廠商人員須簽署「保密切結書」。
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保密協定簽署



身分驗證管理

依據行政院資通系統防護基準調整之：
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現行做法

1. 基於資訊安全保護，每三個月將

提醒您變更密碼。

2. 當系統閒置過20分鐘，將會自動

登出，以確保安全性。

調整後 (自113年1月1日起起用)

1. 基於資訊安全保護，每180天將提醒

您變更密碼。

2. 當系統閒置過20分鐘，將會自動登

出，以確保安全性。

3. 帳號登入進行身分驗證失敗達5次後，

十五分鐘內不允許該帳號繼續嘗試

登入。。

4. 密碼變更時，至少不可以與前3次使

用過之密碼相同。
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1. 依據資通安全管理法要求，一般使用者及主管，每人每年接受3小時以上之

資通安全通識教育訓。

2. 時數起迄計算時間：【每年1月1日至12月31日止】。

3. 教職同仁可自行前往下列線上學習平台取得時數，圖資中心將會於每個月進

行清查列管。

• 「e等公務園+學習平臺」ttps://elearn.hrd.gov.tw/mooc/index.php

• 「臺北e大學習平臺」https://elearning.taipei/mpage/

• 與資通安全相關線上課程有：資安管理制度、社交工程、個資防護、物聯

網資安危脅等。

4. 教職同仁可在「年度」欄位輸入「查詢年度」，查看自己當年度是否達標。

資通安全通識 教育訓練
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研習證書記得上傳

資通安全時數系統佐證上傳
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與資通安全相關線上課程有：資安管理制度、社交工程、個資防護、物聯網資安危脅等，線上課程編號為522的才是
資通安全(通識)相關之課程。



教職同仁可在「年度」欄位輸入「查詢年度」，查看自己當年度是否達標。
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• 目的：提高同仁警覺性以降低社交工程攻擊風險，強化教職員資安意識。
• 方式：以偽冒公務、個人或公司行號等名義發送惡意郵件給演練對象。
• 主題：郵件主題分為政治、公務、健康養生、旅遊等時事類型，郵件內容包含連結網址或
附檔，開啟郵件即會留下記錄，懇請大家多留心留意，勿開啟，請直接刪除即可，謝謝！

• 時間：自112年3月起至11月底止，對象為本校所有教職員。

請大家留意勿開啟非公務信件，且再次提醒，非「TUMT小郵差」發送之公務信件為垃圾郵
件，請直接刪除，亦請勿開啟。

NO. 主旨 寄件者

1 您已接受邀請共用此行事曆 <calendar@outlook.com>

2 連假這樣請半個月都不用上班！快訂機票半月遊！ <holiday@hotmail.com>

3 ChatGPT官方APP來了！台灣開放下載 iPhone搶先試 <Chatgptofficial@msa.hinet.net>

4 補教狼師MeToo！最美禮生控「18歲生日遭揉胸強吻」 <risheng18@hotmail.com>

5 夏季電費6月上路！台電估計約378萬戶不漲價，原因曝光 <electricitybill@hotmail.com>

112年度社交工程演練信件主旨及寄件者

112年度教育部電子郵件社交工程演練
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教職知能線上研習專區
教職資訊網 > 常用專區 > 教職之能線上研習專區



• 為提供全校師生更好之資訊教學、學習環境，圖資中心於暑假配合各處室單位進行相
關資訊設備汰換升級，也請各位老師協助同學生一起愛護，以利教師教學、學生學習
之順暢。

1. 淡水校區A103(健照系)完成專業電腦教室電腦主機、液晶顯示器、硬碟管理系統、
廣播教學軟體、以及網路設備等配置進行全面汰換，改善電腦教室設備因老舊而影
響教學品質，提升學生學習成效，強化資訊學習之優質品質，加速學生獲得更多電
腦專業技能。

2. 淡水校區A102(數遊系)完成專業電腦教室網路設備汰換，改善上網傳輸速度與完善
教學教室基礎網路學習環境，強化學生學習量能，提升學生學習成效。

3. 淡水校區B205(數遊系)完成專業電腦教室廣播教學軟體更新，以達教師教學與學生
學習之需求。

4. 淡水校區B205(數遊系)、B304(數遊系)、D406(數遊系)完成專業電腦教室電腦主機
SSD固態硬碟更換作業，改善老舊硬碟影響教學問題，強化資訊學習之優質品質，
加速學生獲得更多電腦專業技能，提升學生學習成效。
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專業電腦教室設備更新



圖資中心誠摯請託
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下課後，授課老師務必巡視教室後再行離開！

常見叫修原因

學生因自備筆電需要電源而拔取

教室電路，離開時未還原，致使

下堂課學生無法正常使用。



感謝聆聽
圖書資訊中心



（威律法律事務所副所長）


