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106 學年度校園保護智慧財產權與資訊安全（含個資保護）宣導 

 

 

 

 

時間:106 年 9 月 4 日 上午 11:00~12:00 

地點:台北海洋技術學院淡水校區福環大樓 5樓 演藝廳 

講師:數位遊戲與動畫設計系 陳建宏老師 

 

 



圖書館圖書資源服務



圖書館圖書資源服務
台北海洋科技大學圖書館入口網址：

http://lib.tumt.edu.tw/bin/home.php

http://lib.tumt.edu.tw/bin/home.php


圖書館開館時間



圖書館借閱規定



跨校借閱
規定：

同校區不可申請借調。

每月申請借閱冊數不得超過 20 個單位。

上述規範適用於全校教職員生。

申請：本校教職員生皆可透過學生資訊網或教職資訊網申
請，詳細步驟如下圖。

通知：申請成功之圖書資料，將於確認書況後，兩日內1

送達指定校區，並於櫃檯保留三日，同時以跨校區圖書借
調系統及電話通知讀者可持相關證件到館領書。

註：若於中午 12 時過後申請，處理日往後延一天



步驟一 登入教職/學生資訊網，點選
「跨校區圖書借調服務」



步驟二 點選「新增」



步驟三 填妥相關資料後，點選「送出」
，即完成申請流程



台北海大圖書館LINE@生活圈



北區教學資源中心圖書資源共
享服務平台
入口網址：

http://ctlelib.org.tw/ctle/hyill/

圖書資源共享服務

http://ctlelib.org.tw/ctle/hyill/


智慧財產權宣導



智慧財產權(如：著作權、商標
權、專利權)1/2

 (一)學生上課請使用正版教科書，勿非法影印書籍及教材，
以免侵害他人著作權。

 (二)校園內禁止安裝使用非公務用P2P分享軟體，敬請全校
師生配合辦理。

 (三)保護智慧財產權行動宣導五則

 1.買正版,認正牌，你我支持反盜版

 2.保護智慧財產權，提升國家競爭力

 3.抄襲盜版太缺德，推陳出新才有趣

 4.創意無價，盜版有罪

 5.智慧財產權是智慧的光，創作的原動力



智慧財產權(如：著作權、商標
權、專利權)2/2

 (四)著作權宣導四不一沒有

 1.不在網路上隨便下載音樂、影片及軟體

 2.不將他人文章、音樂、影片及軟體隨便轉載

 3.不將他人文章、照片隨便張貼或移花接木

 4.不將他人流行歌拿來在部落格使用

 5.沒有合法授權的著作不要在網路上轉載及販賣

 (五)詳細智慧財產權相關資訊請參閱智慧財產局網站
(http://www.tipo.gov.tw/)或本校智慧財產權宣導專區
(http://lic.tumt.edu.tw/files/11-1025-1936.php)

http://www.tipo.gov.tw/
http://lic.tumt.edu.tw/files/11-1025-1936.php


資訊安全與個人資料保護



設定高強度密碼，保障個人隱
私
 避免使用代表個人資料的數字當做密碼，例如生日或是家中
電話。

 也不要使用很容易被破解的英文字母和數字或排列當做密碼，
例如「abcd」或是「1234」或是「qwer」。

 具有保護效力的密碼應該是大寫英文字母和數字，以及特殊
符號混合的一串代碼，例如「QZPM589!@」或是
「&*8794ARD」，並且，密碼的長度最好設定8碼以上。

 最好每三個月要更新密碼一次。



使用公共電腦，清除個人資訊

 當我們在學校、圖書館等等地方使用公用電腦時，請盡量避
免開啟需要輸入個人帳號和密碼的網站，例如個人信箱和私
人部落格。

 如果非得使用這些網站，切記不要讓電腦記錄你的個人帳號和
密碼，使用完畢也要記得登出帳號後再離開，以避免被下一個
使用電腦的人盜用。

 與網友互動時，請避免在交談中暴露過多的個人資料，例如真
實姓名、電話號碼、在哪裡念書、家裡住址、家庭狀況等等，
讓有意圖的網友進行詐騙或是勒索。

 許多的網路服務平台，會希望使用者輸入一些基本的資料，才
能獲取網站所提供的服務或是參加活動，例如電子信箱、網站
會員服務、抽獎活動等等。但是，這些網站也常常是造成個人
資料外洩的主要原因。



防範網路釣魚，避免詐騙1/2

 「網路釣魚」（Phishing）是一種透過網路的詐騙方式，基
本原理是讓網路使用者受騙上當，通常會使用電子郵件進行，
假冒知名公司或網路商家，在信件中放入真假難辨的網頁
（如網路遊戲點數登入畫面），取得使用者的信任後，在假
網頁中輸入個人重要資料，像是帳號、密碼、財務資訊等，
最終目的就是盜用使用者身分取財。

 網路釣魚的常見手法

使用與官網相似的網址與頁面（假網頁）

網路抽獎廣告連結

裝熟套交情的訊息



防範網路釣魚，避免詐騙2/2

 網路釣魚的防範方法

 對於詢問你個人資料的信件要提高警覺

 不要隨意點選信件中的網址連結及開啟附件

 勿貪小便宜點選好康連結

 定期檢查交易紀錄與網站帳號

 透過加密的網頁功能傳送個人資料

 使用安全有效的防護產品

 主動回報釣魚網站資訊



健康上網一起來

一聽二規三動動

四感五慣六讚讚



校園智慧財產權及資訊安
全(含個資保護)宣導

圖書資訊中心

106年9月4日
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綱要

一.保護校園智慧財產權宣導

二.資訊安全(含個資保護)宣導

2



智慧財產權

• 著作權、商標權、專利權…等

3

一、校園智慧財產權宣導



經濟部智慧財產局

• 網址：https://www.tipo.gov.tw
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一、校園智慧財產權宣導



常見問題

• 各級學校及教師於課堂上播放影片之著作權
問題說明

• 校園著作權利用之相關問題

• 教師授課著作權錦囊
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一、校園智慧財產權宣導

http://www.tipo.gov.tw/ct.asp?xItem=206958&ctNode=6987&mp=1
http://www.tipo.gov.tw/ct.asp?xItem=206957&ctNode=6987&mp=1
http://www.tipo.gov.tw/ct.asp?xItem=206960&ctNode=6987&mp=1


持續推動校園保護智慧財產權行動方
案，落實校園智慧財產權保護

• 行政督導

• 課程規劃

• 教育宣導

• 影印管理

• 網路管理

• 輔導評鑑
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一、校園智慧財產權宣導



設定高強度密碼，保障個人隱私1

• 避免使用代表個人資料的數字當做密碼，例
如生日或是家中電話。

• 也不要使用很容易被破解的英文字母和數字
或排列當做密碼，例如「abcd」或是「1234」
或是「qwer」。
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二、資訊安全(含個資保護)宣導



設定高強度密碼，保障個人隱私2

• 具有保護效力的密碼應該是大寫英文字母和
數字，以及特殊符號混合的一串代碼，例如
「QZPM589!@」或是「&*8794ARD」，並且，
密碼的長度最好設定8碼以上。

• 最好每三個月要更新密碼一次。
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二、資訊安全(含個資保護)宣導



使用公共電腦，清除個人資訊1

• 當我們在學校、圖書館等等地方使用公用電
腦時，請盡量避免開啟需要輸入個人帳號和
密碼的網站，例如個人信箱和私人部落格。

• 如果非得使用這些網站，切記不要讓電腦記
錄你的個人帳號和密碼，使用完畢也要記得
登出帳號後再離開，以避免被下一個使用電
腦的人盜用。
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二、資訊安全(含個資保護)宣導



使用公共電腦，清除個人資訊2

• 與網友互動時，請避免在交談中暴露過多的
個人資料，例如真實姓名、電話號碼、在哪
裡念書、家裡住址、家庭狀況等等，讓有意
圖的網友進行詐騙或是勒索。

• 許多的網路服務平台，會希望使用者輸入一
些基本的資料，才能獲取網站所提供的服務
或是參加活動，例如電子信箱、網站會員服
務、抽獎活動等等。但是，這些網站也常常
是造成個人資料外洩的主要原因。
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二、資訊安全(含個資保護)宣導



使用公共電腦，清除個人資訊2

• 與網友互動時，請避免在交談中暴露過多的
個人資料，例如真實姓名、電話號碼、在哪
裡念書、家裡住址、家庭狀況等等，讓有意
圖的網友進行詐騙或是勒索。

• 許多的網路服務平台，會希望使用者輸入一
些基本的資料，才能獲取網站所提供的服務
或是參加活動，例如電子信箱、網站會員服
務、抽獎活動等等。但是，這些網站也常常
是造成個人資料外洩的主要原因。
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二、資訊安全(含個資保護)宣導



防範網路釣魚，避免詐騙1

• 「網路釣魚」（Phishing）是一種透過網路
的詐騙方式，基本原理是讓網路使用者受騙
上當，通常會使用電子郵件進行，假冒知名
公司或網路商家，在信件中放入真假難辨的
網頁（如網路遊戲點數登入畫面），取得使
用者的信任後，在假網頁中輸入個人重要資
料，像是帳號、密碼、財務資訊等，最終目
的就是盜用使用者身分取財。
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二、資訊安全(含個資保護)宣導



防範網路釣魚，避免詐騙2

• 網路釣魚的常見手法

–使用與官網相似的網址與頁面（假網頁）

–網路抽獎廣告連結

–裝熟套交情的訊息
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二、資訊安全(含個資保護)宣導



防範網路釣魚，避免詐騙3

• 網路釣魚的防範方法

–對於詢問你個人資料的信件要提高警覺

–不要隨意點選信件中的網址連結及開啟附件

–勿貪小便宜點選好康連結

–定期檢查交易紀錄與網站帳號

–透過加密的網頁功能傳送個人資料

–使用安全有效的防護產品

–主動回報釣魚網站資訊
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二、資訊安全(含個資保護)宣導



社交工程演練

• 教育部為提高教育體系各學校人員警覺性以
降低社交工程攻擊風險，規劃辦理電子郵件
社交工程演練服務作業，以強化各單位人員
資安意識並檢驗機關宣導社交工程防制成效。
對於詢問你個人資料的信件要提高警覺
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二、資訊安全(含個資保護)宣導



個資保護應注意事項1

• 於告知事項中必須明示以下內容：本校將於
利用目的範圍內，蒐集、處理及利用當事人
所提供之個人資料，並於不逾越當事人提供
個人資料之利用目的必要範圍內為處理、利
用之行為。
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二、資訊安全(含個資保護)宣導



個資保護應注意事項2

• 盡力維護當事人提供之個人資料為正確與最
新之狀態，並預防個人資料被竊取、洩漏、
竄改等侵害。

• 僅在確實必要且有適當充分保護的狀況下，
將個人資訊移轉到其他的地方。

• 已蒐集的個人資料將會依法或在合法的特定
目的及保存期限下保存。

• 尊重當事人對其個人資料所能行使之權利
17

二、資訊安全(含個資保護)宣導



感謝聆聽

敬請指教
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社交工程演練宣導 
    教育部為提高教育體系各學校人員警覺性以降低社交工程攻擊風險，規劃辦理電子郵件社交

工程演練服務作業，以強化各單位人員資安意識並檢驗機關宣導社交工程防制成效。 

 

教育部演練分兩階段辦理： 

第一階段：針對單位所有教職員。 

第二階段：針對開啟惡意郵件比例較高、點閱惡意郵件所附連結或檔案之人員再次進行教育訓練

加強宣導，以強化其警覺性。 

 

演練時程： 

 第 1 次集中演練：3 月下旬及 4 月上旬。 

 第 2 次集中演練：9 月。 

 另針對開啟惡意郵件或點閱惡意郵件附件內容人員(單位)，進行加強宣導：8 ~ 9 月上旬。 

 

社交工程郵件型態： 

 由教育部資訊及科技教育司以偽冒公務、個人或公司行號等名義發送惡意郵件給演練對象，郵

件主題分為政治、公務、健康養生、旅遊等類型，郵件內容包含連結網址或 word 附檔。 

 當各單位收件人開啟郵件或點閱郵件所附連結或檔案時，即留下紀錄，俾利進行後續各單位惡

意郵件開啟率及惡意連結(或檔案)點擊率之統計。 

 

郵件標題範例： 

 怠速罰單終於開出小心受罰！   (生活類) 

 《熱浪襲人》教你如何避免中暑！   (知識類) 

 【必看瘋傳】一個高階主管在台積電【賣命癌症過世後給大家的啟示】   (生活類) 

 改變孩子一生的 5 個習慣   (知識類) 

 關於蚊子的一些事   (科技類) 

 瑜珈女神性感誘惑 史上最辣開球沒有之一   (美女類) 

 呼吸就能瘦 美女中醫示範腹式呼吸法   (美容類) 

 【驚奇景點】聽說最近台灣很紅！最受國際矚目的台灣旅遊奇觀登場   (旅遊類) 

 央行打房下一波？ 專家：桃園、新竹恐遭殃   (財經類) 

 提早規劃財務 年初退休最省稅   (時事類) 

 看清這 10 點，讓你果汁喝得更安心！   (健康類) 

 智利政府認證：確有 UFO！詭異飛行器不是戰機！   (新奇類) 

  



  

  

  

  



  

 



台北海洋科技大學個資蒐集聲明使用說明 

一、 適用時機 

凡個資蒐集對象、目的或內容並不包含在已簽署學生或教職員個資保護同

意書範圍內時，個資蒐集表單文件或網頁等應加註個資蒐集的告知事項，

以明確告知當事人法定應告項，或取得書面同意。 

 

二、 表單聲明內容建議 

台北海洋科技大學為OOOO之目的，本OOO(申請表、問卷或單位)所蒐集之個人資訊，

將僅作為OOOOOOOO之用(請依實際情形載明利用個資的對象及方式)，學校將保留

本申請表OOOO(請載明個資的保存期限)，期滿後即依規定銷毀。您得以下列聯絡方

式行使查閱、更正等個人資料保護法第3條的當事人權利。如您提供的資料不完整或

不確實，將可能無法完成本次申請/ 享有本次服務。 

聯絡方式如下： 

校址：25172新北市淡水區濱海路三段150號，電話：(02)2805-2088 分機:OOOO，

E-mail：OOOO@mail.tcmt.edu.tw。 

 

三、 使用範例 

「台北海洋科技大學圖書館校友借書證申請表」，該表單主要目的作為校友借書證申

請，可於申請表下方標註以下說明。 

台北海洋科技大學為「校友借書證申請」之目的，本申請表所蒐集之個人資訊，將僅

作為校友借書證申請之用，學校將保留本申請表至申請人申請註銷，申請註銷後即依

規定銷毀。您得以下列聯絡方式行使查閱、更正等個人資料保護法第3條的當事人權

利。如您提供的資料不完整或不確實，將可能無法完成本次申請。 

聯絡方式如下： 

校址：25172新北市淡水區濱海路三段150號，電話：(02)2805-2088 分機：2510，E-mail：

lib@mail.tcmt.edu.tw。 

 



活動寫真 

 

 



 

 

  



 

 
 
















































