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CVE-2014-0322弱點簡介與防制 
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北區學術資訊安全維運中心 

摘要 

CVE-2014-0322 是 Internet Explorer 9 & 10 一個近期重要的 Zero-Day 漏洞，

微軟公司所推出的 Internet Explorer 為全世界主流瀏覽器之一，該軟體的任何一

個漏洞及弱點，都會對全球使用者造成嚴重的影響。本文將由漏洞簡介，漏洞攻

擊流程，漏洞滲透測試實作，自我檢查，漏洞修補等五個面向說明如何有效防治

本漏洞。 

 

CVE-2014-0322 漏洞簡介 

CVE-2014-0322 所使用的攻擊手法是一種混合攻擊(hybrid exploit)方式，不

同以往的單一檔案夾帶惡意程式碼。 

混合攻擊是利用多種不同的技術將惡意程式碼分散，以規避位置空間配置隨

機化(Address space layout randomization，簡稱 ASLR，以隨機方式配置資料位址)

及資料執行防護(Data Execution Prevention，簡稱 DEP)等保護技術，最後再將這

些散落的惡意程式碼整合並執行攻擊程序。 

 

CVE-2014-0322 漏洞攻擊流程 

CVE-2014-0322 使用了一個惡意的 Flash 檔案與 JavaScript，瀏覽器開啟特定

網頁後會開始載入惡意 Flash 檔案，並將惡意程式碼片段寫入到記憶體，進行攻

擊。 

接著Flash呼叫 JavaScript，並利用 JavaScript實際觸發CVE-2014-0322漏洞，

Flash 藉此獲得 IE 瀏覽器使用的記憶體區塊讀寫之權限。 

最後，Flash 搜尋先前寫入的程式碼片段，並利用這些惡意程式碼進行返回

指標漏洞攻擊(Return Oriented-Programming，簡稱 ROP)，執行任意程式碼。  
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CVE-2014-0322 漏洞滲透測試實作 

CVE-2014-0322 的攻擊要素非常多，雖然此漏洞造成的風險相當大，但也由

於使用了好幾種技術，造成攻擊成功之命中率受限。 

此次所使用的 Metasploit 滲透測試模組，需具備的條件如下： 

1. 作業系統為 Windows 

2. 使用 IE 

3. IE 版本為 9.0.8112.16496~9.0.8112.16533(mshtml.dll 的版本) 

4. 具有 Office 2010 

 

以下為使用 Metasploit 滲透測試實作： 

1. 將系統設定為使用 MS14_012_textrange 模組，並設置 payload 後開啟參

數設置來設定 SRVHOST 與 LHOST(滲透測試者)的 IP。 
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2. 等待目標主機開啟特定網址時，送出惡意 Flash 檔案。 

 

 

3. 目標主機端開啟特定網址後，開啟 Flash 檔案，下圖顯示 IE 停止運作，

代表網站已經修補漏洞或該 IE 版本無漏洞。若完成漏洞利用及滲透攻

擊，則以 administrator 權限連線目標主機。 
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如何自我檢查主機的 Internet Explorer 是否具有漏洞 

此漏洞只會影響 Internet Explorer 9 與 10 兩個版本，非此兩個版本的使用者

無任何危害，而使用此兩個版本的使用者可利用以下方式來進行檢測。 

 

一、檢查更新檔 

檢查主機目前安裝的安全更新檔是否有 KB2925418 或以後之版本 (3

月 11 日以後發布的任何版本)，若無符合上述條件之更新檔，該主機暴露在

被攻擊之風險中。 

 讀者可依照下列建議，檢視主機所安裝過的更新。 
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  也可以藉由 Internet Explorer 的資訊檢視目前所套用的更新。 
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二、檢查 mshtml.dll 版本 

使用 Internet Explorer 9 的情況，檢查 mshtml.dll 版本是否為

9.0.8112.16540 以前之版本、以及 9.0.8112.20000~20651 之內的版本，若版

本為 9.0.8112.16421，則以檢查更新檔的方式為主。 

使用 Internet Explorer 10 的情況，檢查 mshtml.dll 版本是否為

10.0.9200.16843 以前版本、以及 10.0.9200.20000~20963 之內的版本。 

 

 

下圖為未更新至最新版本且具有弱點之版本。 
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如何修補 CVE-2014-0322 漏洞 

由於CVE-2014-0322漏洞只會在特定mshtml.dll版本發生作用，而mshtml.dll

會隨著微軟所發布的安全性更新進行版本更新，所以只要確實開啟主機與

Internet Explorer 的自動更新，或者利用手動安裝特定更新即可修補此漏洞。 

手動時需安裝 KB2925418 及以後版本(3 月 11 日以後發布的任何版本)，皆

可修補此漏洞。 

 

 

 

為避免主機已被植入後門程式，系統在修補過漏洞後，建議進行完整掃描，

並修改所有使用者的密碼。 
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