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張英傑 Jesse Chang

協科資訊資深技術顧問

專業證照：CEH , CHFI , EnCE , ISO25999

資安威脅無所不在
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Agenda

•密碼管理的重要性

•都是病毒惹的禍

•不可不知的社交工程

• APT攻擊的威脅

•行動裝置的攻擊與日俱增

•日益猖獗的勒索病毒

•聯合防禦解決方案

• Q&A 
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遭到駭客入侵/病毒感染的代價

• 清除與復原的花費立即的影響

• 客戶資料的外洩

• 鉅額的罰款與法律訴訟

• 高階管理階層人事異動
中期的影響

• 智慧財產權的損失

• 品牌與商譽的損失

• 投資信譽評級下調
長期的影響
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密碼的重要性
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•系統登入

•網路購物

•網路ATM
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沒有不能破解的密碼
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常見的密碼
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密碼強度

•密碼複雜度
• 0 ~ 9

• A ~ Z

• a ~ z

• 特殊字元(!@#$%^&*…...)

•密碼長度

•定期更換
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你的密碼有多強

•測試一下你的密碼有多強

https://www-ssl.intel.com/content/www/us/en/forms/passwordwin.html

https://www-ssl.intel.com/content/www/us/en/forms/passwordwin.html
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暴力破解

電腦運算能力：每秒計算 10,000,000 次

字元組合 密碼長度 密碼組合 破解速度

0 ~ 9 8 100,000,000 10秒

A ~ Z / a ~ z 8 208,827,064,576 6小時

0 ~ 9 + A ~ Z + a ~ z 8 218,340,105,584,896 7個月
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密碼保存

•貼在螢幕邊

•寫在筆記本

•儲存在瀏覽器

•儲存在檔案

•儲存在密碼保存軟體

揭秘軟體30秒揭露
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進階密碼管理方案

•動態密碼
• 每次密碼都不同(卡片/鑰匙圈/簡訊/手機APP)

•兩階段驗證(結合手機App / 簡訊)

•目前應用
• 網路銀行

• Google
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都是病毒惹的禍
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•第一隻Melissa病毒於
1999年誕生(17年歷史)

演進歷史
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知名病毒及蠕蟲的歷史年表
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知名病毒及蠕蟲的歷史年表
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知名病毒及蠕蟲的歷史年表

https://zh.wikipedia.org/

https://zh.wikipedia.org/
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• 1998年 CIH感染全球 6000 萬台電腦, 造成 10 億美元商
業損失

• 1999年Melissa(word 巨集病毒)利用Email快速擴散感染
全球 10 萬台電腦, 迅速灌爆全球Email伺服器, 迫使企業
主動關閉 Email 服務

• 2000年 I Love You(vbs病毒)同樣利用Email迅速蔓延全球
造成全球 55 億美元商業損失

• Code Red , Nimda , Code Red II ...

• 2003年 Blaster 造成多數企業內部網路完全癱瘓

• SASSER

• .......
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惡意程式Malware
• Virus -病毒

• Worms -蠕蟲程式

• Trojan Horses -特洛伊木馬程式

• Spyware -間諜程式

• Keylogger –鍵盤側錄程式

• Adware -廣告程式

• Scareware -流氓程式

• Ransomware -勒索程式
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• 2008年被發現

•感染Windows平台

•回報惡意中繼站

•可透過網路及USB擴散

•可下載變種更新自己、
內部通訊方式及中繼站
位址

•殭屍網路成員

•目的：竊取個資,發送垃
圾郵件,跳板攻擊…

Conficker病毒
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Stuxnet病毒

• 2010年首度發現

•攻擊並感染Windows平台

•透過USB擴散跳轉

•最終目標：感染西門子核子設施PLC

•目的：使核子離心機運轉失控
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• 2006年首度現身

•超過30家銀行, 3萬個企
業/個人之銀行帳戶遭竊, 
損失高達4700萬美元以
上

•感染用戶電腦及行動裝
置, 藉以破解雙因子驗證
(攔截簡訊)

•感染橫跨 Android , iOS , 
BlackBerry , Symbian

Zeus病毒
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不可不知的社交工程
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社交工程 Social Engineering

是指攻擊者利用欺騙的受害者到執行操作的方法。通常
情況下是利用大衆的疏於防範的小詭計，讓受害者掉入
陷阱。該技巧通常以交談、欺騙、假冒或口語用字等方
式，從合法用戶中套取用戶系統的秘密，例如：用戶名
單、用戶密碼及網路結構。
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常見的社交工程攻擊

•電話佯裝資訊人員

•偽裝委外廠商

•電子郵件誘騙使用者登入偽裝之網站

•電子郵件誘騙使用者開啟檔案、圖片，以植入惡意程
式、暗中收集機敏性資料

•利用提供工具、檔案、圖片為幌子，誘騙使用者下載

•即時通訊軟體如Facebook, LINE等偽裝
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假冒信件
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假冒信件
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社群網站 - LinkedIn
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假的網站 Fake URL
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假的網站 Fake URL
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國內案例一
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國內案例二
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國內案例三
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RSA事件

• 2011年3月EMC集團旗下子公司RSA的IT高層主管收到兩
封主旨名為「 2011 Recruitment Plan」的電子郵件

•這兩封信件是駭客精準收集到該IT高層主管的個人背景
資訊送出此封電子郵件當誘餌

•結果該收件人打開信件電腦遭到埋入後門由駭客遠端
遙控此台電腦成功竊取到SecureID演算法
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HBGary事件

• CEO email被假冒

•系統管理員失去警戒心

•整個公司Email被竊取
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行動裝置攻擊與日俱
增
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為何是Mobile

•地球上有87%的人擁有手機

• 2014以後, 使用手機上網的人數會超過使用電腦上網的
人數
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為何總是Android
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Android 
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iOS並非不破金身

Find and Call 的應用程式在 App Store 和 Google Play 出現，
這個程式會將用戶裝置內的聯絡人資料上載至一個私人
伺服器，然後利用用戶的帳戶，向聯絡人發送垃圾 SMS 
和電郵。
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Android 惡意程式的發展
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惡意程式的來源統計
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惡意APP的目的及分佈比例

•未經允許秘密自動訂閱付費服務(Premium Service)–48%

•在手機畫面上持續出現廣告(Adware)–22%

•竊取個人資料(Data Stealer)–21%

•未經允許下載惡意程式(Malicious Downloader)–19%

•入侵手機取得控制權(Rooter)–11%

•啟動在行動裝置上的點擊付費活動(Click Fraud)–7%

•記錄使用者行為，傳送給第3方團體(Spying Tools)– 4%
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付費簡訊
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MSN/LINE詐騙

•利用信任關係

•手機門號小額付款

•假貼圖真釣魚



49

簡訊詐騙

•短網址

•簡訊驗證碼
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結合時事



51

盡量在APP Store安裝軟體

官方本身的 APP 下載平台，具有審核機制以確保安全性
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盡量少安裝破解的APP

如果還是需要安裝非官方
來源的APP, 建議安裝第三
方的防毒軟體來確保APP
的安全性
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安裝 APP 之前查看要求授權內容
在安裝的過程中，至少都
一定會跳出這樣的畫面，
告訴你會需要哪些權限，
取得你的個人資訊或是相
關控制等等。
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魔鬼總是藏在細節裡

大部份人在安裝時並不會去注意這件事情
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注意評等數及使用者評論

多方參考意見可尋到
蛛絲馬跡
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來路不明連結不要輕易點選
收到簡訊或流行的
Line/Whatsapp好友訊息，最號
請與傳送者確認是否安全才點選。
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提高設備安全性

Android手機：Menu->設定->
安全性->裝置管理，確認未
知的來源沒有勾起。

安裝防毒軟體
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APT攻擊的威脅
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APT 進階持續性的威脅

是一種具策略性新型
態攻擊方式，此類攻
擊者通常都非常有耐
性，不再為了蠅頭小
利或一時的虛名而行，
他們能為了一個終極
目標持續幾天、幾週、
幾個月，甚至更久。
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APT攻擊的特性

•低調/持續進行

•未達目標絕不放棄

•結合客製化惡意程式

•運用社交工程

•精準攻擊
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Step 1：Collect Personal Information
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Step 2：Customize Malware
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精心設計的腳本，難以分辨真偽
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Step 4：Send Email
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74%$$
FAIL$
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Step 5：Full Control

Full$Access…$
!
!

…plug' ins!

without!files!!
!
!
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敵人躲在自家城牆內
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進階的威脅
(Advance Threat)

Command & Control 
Server

謹慎的自動連回特定位置
The infected system connects to the 
command & control (C&C) server for 
further instructions or to start passing 
sensitive data

3

進入點
Targeted or not, the initial system 
is usually infected by either:
• Visiting an infected website
• Opening an email attachment
• Plugging-in a USB stick

2

暗地擴散
The malware may choose to remain 
undetected and move slowly or it may 
attempt to spread to other systems 
by taking advantage of unpatched 
vulnerabilities or using hijacked 
credentials

4

低調的洩漏資料
The malware may attempt to steal 
information from emails, documents, 
Skype or IM conversations, or even 
webcams depending on it’s intentions 

5

針對性的攻擊
Advanced Persistent Threats (APTs) 
are usually targeted at specific 
industries, organizations, or even 
individuals and may involve 
significant research into personnel, 
offices, IT practices, operations, and 
much more to help gain a foot-hold

1
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Congratulations
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水坑式攻擊
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• 2013年5月發現

•全國7千多個機
關受害

•動員百人耗時3
個月恢復正常

全國公文系統被駭

76
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• 2013/3/20 PM2:00 3大電視台，銀行/ATM大當機

• ATM採Window平台並安裝南韓自有品牌防毒軟體

•惡意程式早已滲透進入南韓防毒廠商更新伺服器
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Sony Picture事件

• 2014/11/24 員工收到來自GoP組織在電腦上視窗的警告

•辦公室的電腦/伺服器全部停擺，員工被迫回家工作

•洩漏資料：
• 商業影片檔

• 員工個資/薪資

•公司市值蒸發600億
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APT Events Sample
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APT Events Sample
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日益猖獗的勒索病毒
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•偽裝成快遞信件...

•附件夾帶隱藏的惡意程
式

•回報惡意中站,下載金鑰

•將Pdf / Word / Excel / 
PowerPoint .... 檔案加密

•跳出付款解鎖警訊，需
要金鑰才可以解開
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•勒索軟體 Ransomware

•假冒各種形式
• Windows 10 update

• 防毒軟體

• 解毒軟體

• …

假Windows 10 更新連結暗藏勒索軟體
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不給錢，手機變磚頭
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勒索病毒感染途徑

•電子郵件
• 包含惡意程式的附件或連結

•惡意網站
• 包含惡意連結或廣告
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進化中的勒索病毒

•檔案名稱加密

•預設金鑰

•植入網頁中(JavaScript)，瀏覽就中標

•跨平台，勒索病毒不再侷限於Windows 平台

Ras
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聯合防禦解決方案
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如何防禦日趨複雜的資安環境

•強化資安架構(縱深與聯防)
• 聯合閘道安全設備與端點防護
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Sophos解決方案

SOPHOS LABS

Heartbeat

Accelerated Threat Discovery

Active Source Identification

Automated Incident Response

Sophos Cloud

Next Gen 
Network Security

Next Gen 
Enduser Security
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Synchronized Security: Next 
Generation Threat Detection

SOPHOS SYSTEM
PROTECTOR

Sophos Cloud

heartbeat

SOPHOS FIREWALL
OPERATING SYSTEM

Application
Tracking

Threat 
Engine

Application 
Control

Reputation

Emulator
HIPS/

Runtime 
Protection

Device
Control

Malicious
Traffic 

Detection

Web 
Protection

IoC
Collector

Live 
Protection

Security
Heartbeat

Web 
Filtering

Intrusion
Prevention

System
Routing

Email
Security

Security
Heartbeat

Selective
Sandbox

Application
Control

Data Loss
Prevention

ATP
Detection

Proxy

Threat
Engine

Isolate subnet and WAN access

Block/remove malware

Identify & clean other infected systems

User | System | File

Compromise

Firewall
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聯合防禦，提升資安事件能見度
與即時反應

+

Sophos Cloud Enduser Protection

Sophos XG Security Gateway
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唯一網路與端點安全領導廠商

Gartner Magic Quadrant
UNIFIED THREAT MANAGEMENT

Gartner Magic Quadrant
ENDPOINT PROTECTION
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