
資安防護訊息提醒

(一)元旦放七天？別點！是釣魚訊息。

1. 訊息內容：「行政院宣布，元旦放七天」，並且在附上不明的網址。

2. 訊息來源： Line 通訊軟體。

3. 影響範圍：這則訊息是詐騙的釣魚訊息，如果不小心點選網址，有可能會外

洩個人資料、金融資料等隱私，提醒大家千萬不要在好奇心驅使下點選喔!!

4. 如何防範：留心此類放假訊息，只要網址不是政府的.gov 網址，基本上都是

詐騙訊息，而不是政府頒布的正確消息。

5. 資料來源：

http://www.appledaily.com.tw/realtimenews/article/life/20141209/

520844/applesearch/LINE%E9%87%A3%E9%AD%9A%E8%A8%8A

%E6%81%AF%E7%98%8B%E5%82%B3%E3%80%80%E5%85%

83%E6%97%A6%E6%94%BE7%E5%A4%A9%E4%BF%82%E5%81%87



(二)臉書假官網，惡意竊取帳密個資。

1. 詐騙手法：透過臉書 Facebook 登入錯誤將你導向「更新您的安全信息」頁

面，騙取你的帳號密碼。

2. 網站內容：仿冒的「更新您的安全信息」頁面，寫著「其他人訪問你的 Facebook

帳戶，將暫時鎖定您的帳戶，請回答一些安全性問題，若不確認，系統會自動關

閉你的 Facebook 帳戶永久」。如此警示話語。

3. 影響範圍：騙取你的帳號密碼，以及使用者的個人資料後將私密個資直接傳

給詐騙集團。

4. 如何防範： 注意此類網站網址正確性。

(1). 正確的臉書 Facebook 登入頁面網址

http://www.facebook.com

http://www.facebook.com/


(2). 假的臉書 Facebook 登入頁面網址為

http://fbme-setting-protection-system.hol.es/login.htm

5.資料來源：

http://www.appledaily.com.tw/realtimenews/article/new/20141208/5205

13/

http://fbme-setting-protection-system.hol.es/login.htm

