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大綱

●趨勢探討
– APT依然是政府機關主要的資安威脅
– 複合式攻擊：Zero-day軟體漏洞+社交工程郵件

●APT攻擊案例分享
– 零時差弱點攻擊案例
– 網路設備被當中繼站案例
– Golden ticket案例

– 第三方程式案例

●結論與建議
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● 2014～2015年間有超過20個APT駭客團體在全球活躍
● 除了美國、英國、中國、蘇聯、以色列等國，許多新興的

APT團體來自北韓、中東等國家

世界各國網駭能量

資料來源：https://apt.securelist.com/
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APT攻擊趨勢

● APT攻擊分析
–91%從Spear Phishing Email展開
Spear Phishing Email中有94%帶有附件
附件類型包含.doc、.exe、.scr、.au3、.jpg、.pdf等

資料來源：2012 趨勢科技研究報告、2015 symantec網路安全威脅報告
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社交工程郵件趨勢
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威脅潛伏與偵測

資料來源：2015 Mandiant網路攻擊趨勢報告

● APT攻擊依舊難以察覺
–平均要花205天才會發現
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網頁漏洞問題

●目前全世界大多數的網頁依然存在漏洞
–由於網頁的套件更新不易，加上部分網頁維護者資
安意識不足，因此至今還是有多數網頁存在漏洞

資料來源：2015 symantec網路安全威脅報告
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2015年漏洞趨勢

資料來源：https://www.recordedfuture.com/

●最常被使用的前10個漏洞
–這些漏洞較易觸發且效果較佳
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零時差弱點攻擊案例

●趨勢探討
– APT依然是政府機關主要的資安威脅
– 複合式攻擊：Zero-day軟體漏洞+社交工程郵件

●APT攻擊案例分享
– 零時差弱點攻擊案例
– 網路設備被當中繼站案例
– Golden ticket案例

– 第三方程式案例

●結論與建議
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零時差弱點攻擊案例分享

●零時差弱點攻擊案例
–這故事就要從HackingTeam這家義大利公司說起了
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HackingTeam

●此公司主要銷售手機、電腦的遠端遙控程式
–根據2014年citizenlab的研究報告指出，客戶主要包含埃
及、智利、沙烏地阿拉伯、哈薩克、墨西哥、蘇丹等國
家的政府部門
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HackingTeam(續)

●銷售對象大都是政府部門
–很多國家的政府喜歡傾聽民意
–在資訊數位化的今天，想要監控Line、Skype等軟體並
不容易

●為什麼要買HackingTeam的產品
–HackingTeam賣的遠端遙控程式方便、易用、好安裝
要在別人的手機或電腦上安裝遠端控制軟體可是不簡單的

這類軟體要做到易用必須下不少功夫
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HackingTeam (續)

● HackingTeam去哪裡找這麼多zero-day 漏洞？
–公司規模才40人左右，不太可能找出一堆漏洞
–漏洞用買的話……難道不會很貴嗎？
微軟今年在BlackHat舉辦找漏洞活動，獎品是XBOX one、

Surface 3

駭客

回報漏洞

我發現了
一個漏洞

微軟

賞你一台XBOX
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HackingTeam (續)

●駭客也是要養家活口的
–找漏洞並不是這麼容易的事情，但微軟只願用XBOX打
發

–HackingTeam知曉如何利用漏洞做生意，因此向駭客高
額購買漏洞
收購價格是50000~100000美金

駭客 HackingTeam

出售漏洞 出售監控程式

政府
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利用社交工程方式散播惡意程式

●政府利用這些漏洞傾聽民意
–透過漏洞與HackingTeam的強大管理架構，使得政府
可以輕易地植入並監控受害者的行為
例如手機可監控GPS、相機、麥克風、簡訊、通話

散播

政府
白手套

透過

受害者
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政府透過手機監控特定目標

●中國已經示範給我們看了



【內部使用】

16

HackingTeam遭駭客入侵

●駭客中也有勇於維護自由的正義之士
–2015/7/5 HackingTeam遭駭客入侵，並公布所有資料
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公司內部資料遭駭客披露

●被公布的資料當然包含了買主的資料
–南韓陸軍、土耳其警察和美國FBI都是HackingTeam的
熟客
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許多國家都有長期購買並使用

●不免俗的要來看一下那些政府最愛監聽
–第一名：墨西哥(580萬美金)
–第二名：義大利(400萬美金)
–第三名：摩洛哥(313萬美金)
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駭客公布該軟體所用的漏洞

●這駭客也一併把HackingTeam用的漏洞公布了
– 3個Flash Zero-day漏洞
– 3個Windows\IE Zero-day漏洞
– 1個手機監控程式，可利用多個舊有漏洞自動植入

●所有的漏洞以及程式都被上傳到Github
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對岸駭客的行動非常迅速

●此舉讓全世界的駭客都為之瘋狂
– 一堆免費的Zero-day漏洞送你用

●果不其然，隔沒幾天……
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國家等級的攻擊

●發現各國都有相似的狀況
– 追查社交工程郵件後，發現駭客的攻擊遍及東南亞(台
灣、菲律賓、新加坡、馬來西亞、澳洲)等國，主要攻
擊對象為政府機關以及與政府有關之民間組織
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建議事項

●漏洞公布後應盡速進行修補
–以免遭駭客透過未修補之漏洞進行攻擊

7/5 義大利資安
公司Hacking 
Team遭駭，該公
司掌握之adobe零
時差漏洞與後門
程式原始碼外洩

2015/7/5

7/8 adobe
公司發佈
修補程式

7/10中國駭客開始利用該漏洞
製作惡意程式，透過社交工程
方式攻擊政府機關

2015/7/8 2015/7/10
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網路設備被當中繼站案例

●趨勢探討
– APT依然是政府機關主要的資安威脅
– 複合式攻擊：Zero-day軟體漏洞+社交工程郵件

●APT攻擊案例分享
– 零時差弱點攻擊案例
– 網路設備被當中繼站案例
– Golden ticket案例

– 第三方程式案例

●結論與建議



【內部使用】

24

網路設備容易暴露在威脅中

●網路設備管理不易，易遭駭客入侵
– 因網路設備型號眾多，並無統一的管控方式與流程，加
上設定上的疏忽，例如未使用高強度密碼，導致駭客輕
易破解並入侵

– 網路設備和電腦一樣會有漏洞存在，若原廠不願意釋出
更新則難以抵禦駭客的攻擊

●雖然入侵網路設備已不是新聞，但駭客至今仍不
斷使用此類手法

– 從2011年至今，每年均有駭客入侵網路設備並作為中
繼站使用的紀錄
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從Flash案例追查到新的中繼站

●蒐集相關社交工程郵件並對其進行分析
– 從信件附檔以及連結擷取相關惡意程式
– 分析後發現一組駭客所使用的中繼站IP

●追查中繼站IP後，發現該中繼站位於某民宅內
– 但是該民宅主人表示，電腦未使用時都會關機，並非
24小時運作

– 但駭客通常都會選擇能24小時連線的電腦當中繼站使
用
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駭客輕易破解WiFi無線分享器

●發現中繼站是一台無線分享器
– 經過詳細調查後，發現中繼站是一台WiFi無線分享器，
因未修改預設帳密，導致被駭客猜到密碼並入侵

– 駭客入侵後即開啟分享器內建的VPN功能

駭客所建立的帳號
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駭客透過中繼站轉送資料

●分享器自動轉送特定封包
– 檢視分享器中的其他設定，發現駭客將外部連入的所有
80port與443port的封包傳送到192.168.10.2

– 192.168.10.2為VPN所配發的IP，因此只要駭客利用
VPN連到分享器，便會持續收到受害者透過80port與
443port送出的報到封包



【內部使用】

28

駭客透過中繼站轉送資料

●從分享器LOG紀錄中發現駭客使用的紀錄
– 檢視分享器的LOG，發現有外部IP(111.175.*.*)使用
VPN的紀錄

– 該外部IP所使用的VPN IP正巧是會收到轉送封包的
192.168.10.2

駭客使用VPN的紀錄

駭客使用的VPN IP
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駭客透過中繼站蒐集受害者資料

●該WiFi無線分享器被設定自動轉送封包
– 只要駭客透過VPN連線至該分享器後，即可自動接收回
傳的封包

– 經追查後，發現受害的不只有台灣的政府機關，還有美
國、法國、英國、德國的IP連線至此中繼站
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建議事項

●對機關內的所有網路設備進行安全控管
–需確實掌握機關內部所有網路設備
–定期檢視網路設備是否有安全性更新
–修改網路設備的預設密碼
–設定防火牆阻絕外部至網路設備的主動連線
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Golden ticket案例

●趨勢探討
– APT依然是政府機關主要的資安威脅
– 複合式攻擊：Zero-day軟體漏洞+社交工程郵件

●APT攻擊案例分享
– 零時差弱點攻擊案例
– 網路設備被當中繼站案例
– Golden ticket案例

– 第三方程式案例

●結論與建議
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● LOG中出現異常的登入紀錄
– 某單位發現，該單位的特定使用者在內部AD上有異常
登入紀錄(使用非該主機者帳號登入)，故請求協助檢測
該主機

Golden ticket案例

Mary的電腦 John的電腦

用Peter的帳號登入
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●進行檢測後發現以下幾點
–Mary的電腦兩年前已遭入侵並植入木馬程式
–由於使用了另外一位員工(Peter)的帳號，因此檢視Peter
的電腦以及Domain Controller，但並未發現任何問題

–深入分析後，在Mary的電腦中發現了一個名為Mimikatz
的駭客工具

發現新型態駭客工具

Mary的電腦 Mimikatz
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●駭客工具：Mimikatz
–主要是用來進行Pass-The-Ticket攻擊

● Pass-The-Ticket攻擊
–由於目前AD網域架構仰賴Kerberos進行驗證，而 Pass-

The-Ticket攻擊即為針對此點進行攻擊，只要取得TGT
票證(Ticket Granting Ticket)後便可以不用輸入密碼，並
偽冒當事人進行登入

–使用者的TGT票證有效期限為10小時

Pass-The-Ticket
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●正常使用者驗證方式(with Active Directory)

Kerberos驗證流程

使用者John

NTLM

lsass.exe(運行kerberos的程式)

EB4FF39B74B0C
BCE20A4F62DB

D1E3585

轉換密碼
為hash

送出密碼
abcd

KDC(Domain Controller)

TGT

TGS

AS-REQ

AS-REP

TGS-REQ

TGS-REP

1 2 3

4

5

6

登入並開
始使用

7 使用者電腦
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●使用Pass-The-Ticket的駭客驗證方式

Kerberos驗證流程的弱點

駭客
(已取得TGT)

lsass.exe(運行kerberos的程式)

KDC(Domain Controller)

TGT

TGS

TGS-REQ

TGS-REP

2
3

登入並開
始使用

4 使用者電腦

直接送TGT
1

TGT

• 直接取得TGT票證
• 省略輸入帳號密碼認證
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●利用系統TGT票證產生使用者票證
–除了各個使用者的TGT票證外，另有一個系統內建的

TGT票證(即GoldenTicket)，系統TGT票證的功能是產生
使用者的TGT票證，因此若駭客取得系統TGT票證後便
可偽冒任何人進行登入

● GoldenTicket
–系統TGT票證儲存於krbtgt帳號的密碼欄位(NTLM hash)，
此帳號為Active Domain安裝完成後自動建立的系統帳
號

–krbtgt帳號的密碼僅存放於Domain Controller中，欲取得
須先入侵Domain Controller

系統TGT票證(GoldenTicket)
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駭客如何取得krbtgt的密碼?

●駭客為何能擴散？
–整個事件只有Mary的電腦遭入侵，其他台電腦都沒事
–若需以此法擴散須先取得krbtgt帳號的密碼(NTLM hash) ，
為何密碼會洩漏出去？
剛有提到krbtgt帳號的密碼(NTLM hash)只存在Domain Controller中

●調查紀錄後發現，該單位兩年前曾被入侵
–該單位在那次事件之後已經重灌Domain Controller、重新
規劃網路架構、強化資安管控流程、採購新型資安防禦
設備、購買SOC 24小時即時網路監控服務並強制所有使
用者更改密碼

–但是krbtgt的密碼沒有改，此密碼預設10年才會過期
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●可分析網域系統安全性日誌
–1. 帳戶來源IP有誤(ID：4624)

如何檢測入侵手法

該使用者所用的
電腦並非此IP
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如何檢測入侵手法

●可分析本機或網域系統安全性日誌
–2. 安全性識別碼與帳戶名稱不吻合(ID：4624)

Administrator的安全性
識別碼結尾應為500而非

1111
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●可分析本機或網域系統安全性日誌
–3. 帳戶網域有誤(ID：4624、4672)

如何檢測入侵手法

網域為奇怪的字串或
FQDN或空白，應該要

是網域縮寫

---------範例---------
FQDN：abc.gov.tw
網域縮寫：abc
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如何檢測入侵手法

eo.oe.kiwi : )
無紀錄

<3 eo.oe – ANSSI E>

●可分析本機或網域系統安全性日誌
–3. 帳戶網域有誤(ID：4624、4672)
由於Mimikatz有開放源碼，因此有許多不同版本，某些版本會在網
域紀錄上留下不同的紀錄
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建議事項

●若確定已遭此手法攻擊，需修改krbtgt的密碼2次
–在Active Directory使用者和電腦的Users容器中可修改
–開啟「檢視」「進階功能」
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建議事項

●若確定已遭此手法攻擊，需修改krbtgt的密碼2次
–對帳號krbtgt按右鍵「重設密碼」

–任意設一組高強度密碼，並於完成後重新開機
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建議事項

●修改密碼後可能會出現錯誤(ID：4769)
–若在網域系統安全性日誌中發現4769錯誤，且錯誤碼為

0x1f時，代表有人嘗試用舊的hash登入，但登入失敗
–改密碼後的10小時內有錯誤訊息是正常的

0x1f表示駭客驗證失敗

駭客使用192.168.1.7
的電腦欲進行擴散
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第三方程式案例

●趨勢探討
– APT依然是政府機關主要的資安威脅
– 複合式攻擊：Zero-day軟體漏洞+社交工程郵件

●APT攻擊案例分享
– 零時差弱點攻擊案例
– 網路設備被當中繼站案例
– Golden ticket案例

– 第三方程式案例

●結論與建議
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●第三方程式(多用於網頁)
–目前許多單位在架設網頁時都會採用第三方程式套件
–此類的第三方程式通常有易用、免費、好上手等優點
Apache、PHP、openssl、JBOSS、JAVA Struct2、PhpMyAdmin、

CkEditor……等等

–但這類第三方套件通常不易更新
不像windows或adobe系列會自行更新

第三方程式不易維護
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第三方程式的威脅
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●原因大多為網站設計不當與應用程式漏洞

2015年通報的網頁受害情形

網站設計不當

34%

應用程式漏洞

21%

弱密碼

12%

作業系統漏洞

2%

人為疏失

4%

其他

27%
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●案例分享
–技服中心收到某機關通報，該網站遭駭客入侵，希望可
以協助進行事故調查

●分析LOG後發現該網站已被駭客入侵2次
–雖然該單位告知網頁後台有使用高強度之密碼保護，但
因使用者的疏失，英文版的網頁後台並非為高強度密碼

–英文版網頁後台採用CkEditor套件，可供駭客上傳網頁
木馬

–網站存在FckEditor套件的測試頁面，可供駭客上傳網頁
木馬

網頁攻擊案例



【內部使用】

51

● CkEditor
–常見的HTML編輯器，強調所見即所得，使用者可以輕
易修改、維護網頁

後台遭駭客入侵
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● CkEditor
–此網頁位於後台，通過帳號密碼驗證後，即可指定需上
傳的圖片

–雖然僅可上傳圖片，但駭客可以把網頁木馬的名稱改為
test.asp;.jpg即可順利上傳(CkEditor漏洞)，還可以順
利執行(IIS6漏洞)

後台遭駭客入侵
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● FckEditor
–FckEditor為CkEditor的前身，外包廠商在測試網頁時，
有使用到FckEditor套件，但卻未在完成測試後將其刪除

–不過此網頁只有外包廠商知道，也沒有其他連結，所以
機關完全不知道此測試網頁的存在

外包廠商的資安意識薄弱



【內部使用】

54

●駭客怎麼會知道這網頁的存在？
–因為外包廠商用的是知名的第三方套件，因此駭客利用
在google搜尋後台網頁就有連結了

–外包廠商為了方便測試，連帳號密碼驗證都省了，駭客
找到連結就可以直接上傳木馬

外包廠商的資安意識薄弱
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●網站管理管理要做好
–所有帳號密碼須符合複雜度規範
–若採用CkEditor等後台管理套件，需搭配帳號密碼的驗
證機制

–若有網站委外開發，需確認所有開發時所用的測試網頁
均已刪除

–可要求網頁委外廠商提供該網頁所使用的第三方程式清
單，並定期檢視是否有更新

建議事項
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● Zero-Day漏洞雖難以防範，隨時更新軟體並注意
社交郵件與可疑連結，仍可降低駭客入侵機率

●網通設備應比照電腦主機套用較高規格之安全規
範，避免成為資安的邊緣設備，成為駭客的溫床

●應避免以遠端方式管理網域伺服器，降低管理者
密碼外洩之可能，並定期變更具管理權帳之密碼

●須確實掌握網站使用的各種套件，並定時執行弱
點掃描與更新，以免遭駭客利用入侵

結論與建議
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