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台北海洋技術學院 104 學年度第 1學期 
教職員研習暨導師會議程序表    

104 年 9 月 9 日 星期二 

時    間       研   習  內   容 主  持  人（單位） 

9:00~9:30 報    到 人事室 

9:30~10:00 

開 幕 式 

董事長致詞 

校長致詞 

林董事長 世宗 

唐校長  彥博 

10:00~11:00 
專案評鑑與統合視導業務報告 

主講人：吳肇哲 研發長 
   研究發展處 

11:00~11:10           休息時間 

11:10~12:00 

資安，如何提高警覺？ 

俊瑞科技資安事業處技術工程師 

韓宗延先生 

圖資中心 

12:00~13:00                   午餐、休息時間 

13:00~13:10 簽到     學輔中心 

13:10~15:40             導師會議 唐校長  彥博 

15:40-16:20 綜合座談 唐校長  彥博 

16:20 賦歸 
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活動相片 

  
照片說明：活動開場 照片說明：圖資中心主任致詞 

 
 

照片說明：活動會場 照片說明：活動會場 

  
照片說明：活動會場 照片說明：活動會場 

  
照片說明：有獎徵答，主任贈獎 照片說明：有獎徵答，主任贈獎 
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簽到單 

 

應到人數：275 人   實到人數：224 人   未到人數： 51 人 
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淺談個資防護及資安觀念

20150826‐V1

主講: 陳政安

陳政安

資安講習經歷
• 交通大學資安講習講師
• 中國醫藥研究所講師
• 慈濟醫院資安講師
• 海岸巡防署資安講師
• 苗栗縣網資安講師
• 觀光局資安研習會講師

資安人雜誌資安專訪

專業證照
• Websense 101 & 201
• KL Certified Consultant
• KL Certified Professional
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大綱
一、歷年國內外重大資安事件
二、個資簡述
三、建立資安觀念
四、影片分享
五、總結
六、有獎徵答
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一、歷年國內外重大資安事件
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201１重大資安事件

信義房屋進行徵才作業，日前針對未錄取的求職者發出E-
mail通知，承辦人員卻不小心求職者履歷資料夾帶在E-
mail裡寄出，範圍自2011年共5千筆資料，總共寄出200多
封，雖然事後已立即停止寄發，並緊急聯絡收到夾檔的求
職者，請其刪掉相關檔案，但資料外洩事實已然造成。

索尼（Sony）PlayStation Network（PSN）在4月20日遭
駭客入侵，被竊取7千7百萬筆PS3及Qriocity音樂隨選服務
使用者的個人資料；在5月3日又被揭露，Sony旗下線上遊
戲子公司網站Sony Online Entertainment（SOE）有
2,460萬筆個人資料遭到駭客竊取。

資料來源 :google & DIGITIMES
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201１重大資安事件

美國知名的電子商務網站Zappos，遭駭客入侵前端伺服器，
接著被闖入內部網路與資料庫取得客戶資料，Zappos共計
外洩了兩千四百萬筆客戶資料，舉凡姓名、E-mail、送貨
住址、電話、以及信用卡號末四碼等重要資訊，全都被駭
客一掃而空

南韓SK Comms社交網站遭到駭客的APT攻擊，造成三千
五百萬筆會員資料外洩，包括身分證號碼、電話、住址都
被竊取，還因而被南韓法院判決賠償100萬韓元(相當於新
台幣2.6萬元)；但該網站實在無法找出問題根源，以致到
了現今都還未處理。

資料來源 : google & DIGITIMES
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2012重大資安事件

LinkedIn遭到不明攻擊者入侵資料庫，竊取SHA-1密碼，
造成六百五十萬筆會員帳號密碼資料失竊。其處理方式是
重新預設密碼，並通知會員更改密碼、並提高密碼強度。

知名的大型入門網站Yahoo，被駭客攻擊得逞，他們利用
SQL漏洞入侵資料庫，取得MySQL資料庫變數、資料庫欄
位名稱，以及用戶帳號密碼，共計達到四十五萬筆以上。
隨後，Yahoo緊急修復了該漏洞。

資料來源 : google & 資安人
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2013重大資安事件

全球知名團購網站LivingSocial近日遭駭客入侵，導致可能
超過五千萬筆用戶的個資外洩，LivingSocial於4/27通知
這些用戶盡快重新設定密碼，同時提醒用戶若有在其他網
站上使用相同的密碼，最好也立即重新設定。

臺灣Nokia行銷活動網站遭駭，Nokia承認可能遭竊了近一
百五十萬筆個資記錄。上網公布了其中的17萬筆記錄，包
括姓名駭客也在今年2月5日時、電話和電子郵件等個資。
臺灣Nokia於2月23日也在官網公告坦言受駭，並表示已通
知可能遭外洩帳號密碼的7,000位民眾。

資料來源 : google & 資安人
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Target 顧客信用卡資料外洩
美國第二大零售百貨集團Target於2013年底爆發顧客信用
卡資料外洩之消息，但到了去年年初仍未解決。此事件肇
因於有某人於Target的保全及付款系統植入惡意程式
(Malware)，使得該系統內多達4千萬筆信用卡號碼外洩。

eBay 顧客密碼外洩
知名線上拍賣購物網站eBay於5月時公告用戶資料庫遭駭，
內含該公司顧客姓名、加密過的密碼、實體住址、電話和生
日等個人資料，並透過電子郵件要求用戶更換密碼，甚至提
醒用戶更換使用同樣密碼的其他網站。

2014重大資安事件

PAGE 10 |

JP Morgan七千六百萬筆大量敏感資料
外洩，全球知名金融服務集團摩根大通
(JP Morgan Chase&Co)於八月時遭駭客
入侵，JP Morgan立即要求用戶更換密
碼及相關帳戶資料。

美國家庭裝飾品與建材的零售商家得寶
(The Home Depot)表示，駭客透過偷取
其供應商的密碼入侵家得寶的系統。

2014重大資安事件
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資安事件整理

2011至2014年個人資料外洩筆數高達3億多

少部份屬於人為疏失讓資料洩漏及外流

絕大多數都是駭客惡意竊取，挪做他用

涉及網路金融交易占絕大多數

PAGE 12 |

二、個資簡述
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個資無所不再
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個資法差異

舊法：「電腦處理個人資料保護法」(84.8.11) 
範圍：經電腦處理之個人資料
舉證：受害者

新法：「個人資料保護法」 (101.10.1)
所有個人資料（不限形式）
舉證：被告公司企業

所以維護個人資料安全不再僅限於資訊部門的工作。
而是全校師生的責任
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賠償規定
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舉證免責
第二十九條：(本法規為賠償責任之主要來源)
非公務機關違反本法規定，致個人資料遭不法蒐集、處理、利
用或其他侵害當事人權利者，負損害賠償責任。但能證明其無
故意或過失者，不在此限。

• 非公務機關違反本法規定，致個人資料遭不法蒐集、處理、
利用或其他侵害當事人權利者，負損害賠償責任。

• 上述條件成立，需要負賠償責任。

• 但能證明其無故意或過失者，不在此限。
• 只要上述遭竊公司可證明已盡防止義務則視情況無需賠

償
• 過失責任 引述第二十七條：

非公務機關保有個人資料檔案者，應採行適當之安全措
施，防止個人資料 被竊取、竄改、毀損、滅失或洩漏。
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三、建立資安觀念
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常見資訊安全威脅

網路釣魚
垃圾郵件
社交工程攻擊、惡意電子郵件
惡意程式碼、窺視或間諜軟體(Spyware)
USB隨身碟
設備故障
人員出錯
天災
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網路釣魚

19

http://www.facebook.com.tw http://www.facebcck.com.tw 

Facebook網址

• 透過搜尋引擎
• 經由電子郵件連結

1.連結

2.連結不到

3.連結釣魚
網頁

PAGE 20 |

垃圾郵件
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垃圾郵件

• 電子郵件依然是威脅的主要來源
• 垃圾郵件充斥著我們的生活圈
• 威脅病毒隱藏在垃圾郵件中
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社交工程攻擊、惡意電子郵件
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社交工程攻擊、惡意電子郵件
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社交工程攻擊、惡意電子郵件



2015/9/17

13

PAGE 25 |

社交工程攻擊、惡意電子郵件

垃圾郵件內含病毒統計

PAGE 26 |

USB隨身碟



2015/9/17

14

PAGE 27 |

四、影片分享
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影片分享
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五、總結
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總結
停─ 使用郵件軟體時，先確定以下項目

安裝防毒軟體，並確實更新病毒碼
審慎開啟郵件及其附件或連結
取消郵件預覽功能，避免無意開啟郵件設定
過濾垃圾郵件機制

看─ 收到郵件後，必須注意

郵件主旨是否與本身業務相關
其餘郵件不建議開啟，如需開啟應確認郵件來源
開啟電子郵件前應先依序檢視：
(1)寄件者
(2)郵件主旨
(3)附加檔案等郵件訊息
(1)或(2)與公務無關者，建議應立即刪除不要開啟郵件

聽─ 若懷疑郵件來源，必須進行確認

透過電話或電子郵件向寄件人確認郵件真偽
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六、有獎徵答
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有獎徵答

Q1：2014的重大資安事件中，其中有幾件是有關個資洩漏的
部分?

A：４件
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有獎徵答

Q2：當透過郵件軟體接收電子郵件時，應採取哪三步驟來確
認該郵件的正當性。

A：停、看、聽
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Thanks
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