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iMC 智慧網路管理平台產品概述

• iMC（Intelligent Management Center）智慧管理中
心是 H3C推出的下一代業務智慧管理產品。

• 它融合了當前多個產品，以統一風格提供與網路相關
的各類管理、控制、監控等功能；同時以全開放的、
元件化的架構原型，向平臺及其承載業務提供分散式、
分級式交互管理特性；

• 並為業務軟體的下一代產品提供最可靠的、可擴展的、
高性能的業務平臺。智慧管理中心的公共管理平臺。
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iMC平臺各版本的比較說明

• iMC平臺分為專業版、標準版。各版本之間的在功能
特性上是有一定區別的。

• iMC專業版和標準版的區別有兩點：專業版支援的作
業系統有兩種（Windows和Solaris），但標準版只支
援Windows。 標準版沒有網管中的上級網管功能，
只可做下級網管。因此沒有建立分級網管關係、下級
網管展示以及登錄下級網管功能。

 iMC Standard 與 Enterprise版本的不同之處：

 Enterprise = Standard + 100 node license + 2 個
Node NTA License，NTA (Network Traffic Analysis) 
可以收集 sflow , netflow 相關資訊。
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iMC系統中平臺所處位置說明

 iMC平臺是所有組件的基礎。在此基礎之上才能安裝部署其它元件

 iMC平臺本身同時提供拓撲、故障、性能、配置、ACL、報表、IP/MAC查詢、

來賓接入管理功能。

iMC平臺
（專業版）

iMC平臺
（標準版）
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iMC系統功能組件說明

iMC MVM（MPLS VPN Manager）

iMC NTA（Network Traffic Analyzer）

iMC UBA（User behavior auditor ）

iMC WSM（Wireless Service Manager）

iMC QoS（Quality of Service Manager）

iMC EAD（Endpoint Admission Defense）

iMC UAM（User Access Manager）

iMC平臺
（專業版）

iMC平臺
（標準版）

平
台
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iMC 基本操作說明

• 安裝、設定方式與注意事項
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事前準備事項(1)
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事前準備事項(2)

 Database

 .NET Framework 2.0

 IIS Service(SQL Server安裝需求)

 參考文件：HP iMC Installation Guide(iMC PLAT 5.1 

(E0101)).pdf
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安裝 iMC Standard
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安裝 iMC Standard
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安裝 iMC Standard



BGIC Information Co., Ltd

page 14

安裝 iMC Standard
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安裝 iMC Standard
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安裝 iMC Standard
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安裝 iMC Standard
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安裝 iMC Standard
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安裝 iMC Standard
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安裝 iMC Standard
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iMC PLAT的管理方式

HTTP/HTTPS

終端需安裝IE或FireFox流覽器

預設情況下http方式iMC的登陸地址為：http://imc_ip:8080/imc

預設情況下https方式iMC的登陸地址為：https://imc_ip:8443/imc
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主控台介面介紹
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主控台介面功能概述

 iMC智慧管理中心的公共管理平臺為其他業務的順利
開展

 提供了四大功能：

系統安全保障。主要針對iMC系統管理員的管理。

系統的配置和管理。包括我的最愛管理、資料轉儲以
及設備及使用者的搜索。

基礎網路設備管理。

基本的用戶管理。
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集中化的網路、使用者資源管理
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設備和使用者的統一分組管理
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豐富的設備資源管理能力
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豐富、實用的網路視圖
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多樣化的網路拓撲
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使用者管理與設備的拓撲融合
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直觀的性能、報表功能
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使用者管理與網路設備管理的融合
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配置設備注意事項

 配置設備在使用平臺管理網路之前，需要配置被管
理設備的SNMP參數，包括：SNMP read、write，SNMP 
Trap。其中SNMP Trap發送的目的地址為系統伺服器
的Trap接收位址，源位址為該設備在系統中的管理IP。

 設備指令。

 snmp-agent

 snmp-agent community write private

 snmp-agent community read public

 snmp-agent sys-info version all
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iMC平臺設備管理

除了傳統的路由器、交換機外，iMC還能對網路中的無

線、安全、存儲、語音、監控、視頻、伺服器、虛擬設

備、印表機、UPS、PC等設備進行管理，實現設備資源

的集中化管理。

手工增加網路設備

提供多種自動發現設備的方案

網路設備的網管、校驗、設備配置類可以批量配置或修改

提供一種快速匯出，導入設備資訊的方案
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如何增加設備

 手工增加設備時需要事前知道設備的IP地址及SNMP參數,支持

SNMPV1/V2C/V3

 網管可以進一步配置該設備的telnet及SSH參數，以實現更多的功能

 為了提高效率，增加設備時iMC先使用PING來探測設備是否可達

 支援自動採用設備的loopback口做為網管的管理IP

 設備添加到網管後會自動進行分類。

 支援自動配置將設備的trap發送的iMC功能。

PING

SNMP

待管理網路設備
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添加設備

 系統提供了兩種添加方式：Auto Discovery和Add Device。當
設備數量較多時，使用自動發現可以免去手工逐個添加設備的
繁瑣。手工添加可以作為自動發現的補充，將沒有發現到的或
者後續新增的設備添加到平臺中。

 添加設備時平臺配置的SNMP參數要和設備的SNMP參數一致。
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自動發現設備-按網段方式

 iMC根據配置的網段位址來發現網路設備，支援配置多個網段位址。支援配置預設

性能監控的指標。

 可以設置是否發現非SNMP設備及是否要網段內逐資料表掃描，支援優先將設備的

Loopback地址作為管理IP。支援自動配置將設備的trap發送到iMC的功能。

 設備添加到網管後會自動進行分類，並加入到配置的設備分組中。

 發現設備時可以配置多個SNMP範本，可以進一步配置該設備的telnet及SSH參數

 支持發自動發現時過濾網段及定時發現
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種子設備

自動發現設備-按路由方式

 根據種子設備的介面表及路由表中的下一跳來發現網路中的設備。支援設置多個種

子地址，最大可以發現7跳。發現後的設備自動加入設備分組。

 可以設置是否發現非SNMP設備及是否要網段內逐資料表掃描，支援優先將設備的

Loopback地址作為管理IP。支援自動配置將設備的trap發送到iMC的功能。

 設備添加到網管後會自動進行分類，並加入到配置的設備分組中。

 發現設備時可以配置多個SNMP範本，可以進一步配置該設備的telnet及SSH參數

 支持發自動發現時過濾網段及定時發現



BGIC Information Co., Ltd

page 39

拓撲管理概述

• 網路拓撲可以繪製出IP拓撲、自訂拓撲、二層
拓撲和鄰居拓撲等，顯示裝置之間的物理連接
和邏輯連接關係。同時操作員也可以定義自訂
拓撲圖，對系統所管理的網路進行形象直觀地
顯示。

• 在拓撲圖中，鏈路和節點的顏色由最高級別告
警顏色決定，並且鏈路狀態和設備狀態都會保
持即時更新，以方便操作員查詢當前的網路狀
況、對網路維護及網路故障的定位。

• 在拓撲圖中，可以擴展性能、告警、接入等業
務。
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視圖管理主要從網路拓撲，自訂視圖，IP視圖，

設備視圖的維度對網路設備進行分類管理。

將自訂視圖，IP視圖及其它元件相關的視圖以拓撲的形成進行展示

網路系統管理員根據實際管理需要將已添加到iMC PLAT網管中的

設備進行分類，比如按地域，部門進行分類。

網路設備添加到iMC PLAT中形成的原始視圖

網路設備添加到iMC PLAT中按設備類型自動進行分類的視圖
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從頁面打開的拓撲的方式

 在【Resource】中選擇【Network Topology View】
可進入拓撲介面。

 從設備清單上某條記錄上觸發打開拓撲操作，則打開
該設備所在視圖的拓撲。
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拓撲基本操作

• 1:1比例顯示
• 放大/縮小拓撲圖
• 顯示全部
• 保存拓撲圖
• 自動佈局
• 顯示鳥瞰圖
• 增加/刪除背景
• 查看鏈路基本信息
• 手型工具/指標工具
• 顯示上一層子網
• 查找
• 網格
• 全屏顯示

• 另存為圖片
• 修改鏈路名
• 設備標籤顯示方式設置
• 鏈路標籤顯示方式設置
• 重新載入
• 圖例
• 高級設置

• 具體操作可參考線上說明
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拓撲分類——IP拓撲

• IP拓撲是從IP層協
定的角度，對系統
所管理的網路進行
認識和分析所自動
形成的拓撲，顯示
了三層設備（有兩
個或以上IP位址，
並啟動了IP轉發的
設備）之間的邏輯
連接關係。在IP拓
撲中展示了網路中
的三層設備與三層
設備，三層設備與
子網的連接關係，
反映出網路中的路
由和子網劃分情況。



BGIC Information Co., Ltd

page 44

拓撲分類——自訂拓撲

• 自訂視圖對應的
拓撲即自訂拓撲，
它是操作員根據
需要自訂的拓撲。
操作員使用系統
的自訂拓撲編輯
功能可以很方便
地繪製網路的結
構，添加網路中
的設備以及設備
之間的連接。

• 自訂視圖中的每
一個子網都對應
各自的自訂拓撲
圖。
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拓撲圖的背景圖設置

 拓撲上可進行增、刪背景圖的操作。方便網路
系統管理員清晰瞭解當前網路設備的規劃狀態。
下圖為設置背景圖後的效果。
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展示分層關係

• 使用者可根據需
要分層定制自己
的視圖。如右圖
所示：左導航樹
顯示了視圖的分
層關係，打開不
同分層的視圖可
打開對應的拓撲
圖。
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展示鏈路頻寬

 下圖所示，鏈路上彈出的Tooltip顯示了鏈路資
訊。
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展示豐富的狀態

 三層設備：在二層拓撲中包含一些IP拓撲中的節點，這些節點被稱為三
層節點，對應的設備被稱為三層設備。

 漸近式鏈路：為了表示鏈路不存在的一種狀態，用虛線表示，根據設置
的漸近式刪除的時間來決定該鏈路的顯示時長。

 阻塞鏈路：在所有MSTP實例下都不存在的鏈路，為阻塞鏈路。

 接入設備：用於接入終端的設備。
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右鍵拓撲時的功能表選項

對選中設備，右鍵彈出功能表中，可以查看如下資訊：
• 打開web網管
• 打開設備面板
• 設備資訊
• 鄰居拓撲
• 生成樹
• 工具選項
• 同步
• 刪除
• 修改標籤
• 隱藏
• 取消管理
• 鎖定
• 流覽告警
• 性能資料一覽
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查看設備面板資訊

 在網路拓撲圖中，對選中設備右鍵彈出功能表
中，點擊 “打開設備面板”即可打開設備面板。
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設備標籤顯示設定

IP

地址

設備
類型

設備
標籤

系統
名稱

設備
廠商

不
顯示

設置標籤顯示方式後，拓撲圖的設備標籤自動更新。共包括六

種設備標籤顯示方式。
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鏈路標籤顯示設定

兩端設
備名稱

鏈路
類型

設置鏈路標籤顯示方式後，拓撲圖的鏈路標籤自動更新。共包

括四種鏈路標籤顯示方式。

不
顯示

一端介
面別名
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智慧的告警顯示、過濾和關聯
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修改設備標籤

 添加設備時，如果沒有定義設備標籤，系統會預設將
DNS名稱作為設備的標籤；如果沒有DNS伺服器，
則會將設備的 sysname作為設備的標籤。為了明確
含義，可以根據實際情況對標籤進行修改，使其具有
更直觀的含義。
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分組管理

 為便於對操作員的許可權進行管理，需要管理員定義
設備分組和使用者分組，並指定各個操作員有權管理
的設備分組和使用者分組。
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數據轉儲

 管理員可以定義設備告警和操作日誌的轉儲策略，超
過一定日期或數量的資訊會被系統備份成檔後從系統
中刪除。
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告警管理功能

主要功能：

• 即時未確認告警

• 存在故障的設備

• 流覽告警

• 告警通知與轉發

• 分級網管告警設置

• 告警統計

• 流覽Trap 

• Trap過濾

• Trap升級為告警

• Trap定義一覽表

• 流覽Syslog 

• Syslog過濾

• Syslog升級為告警
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即時未確認告警

 該功能用於即時顯示未確認的警告及其以上級別的告
警資訊。

 灰色顯示的設備名稱和設備IP，表示該條告警資訊是
由網管伺服器或在設備未加入系統管理期間產生的。

 新增未確認告警以黃色表示，一段時間後褪色。
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存在故障的設備

 該功能用於顯示存在未確認告警的設備，方便操作員
瞭解當前網路中設備的運行狀態。

 設備圖示的顏色由設備當前最高級別告警的顏色決定

 因為事件級別的告警不會影響設備的狀態，所以當設
備存在的最高級別的未確認告警為事件時，不會出現
在該列表中。
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流覽告警

流覽告警：

 根據需要設置查詢準則來流覽所關注的告警資訊。

 提供簡單查詢和高級查詢兩種方式。

 支持模糊查詢。
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告警匯出

 在流覽告警介面，可將告警資訊匯出成Excel
格式
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告警詳細資訊流覽

 告警詳細資訊：流覽某條告警的詳細資訊。
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告警通知與轉發

• 通知與轉發設置：

郵件通知：設置告警的E-mail郵件通知，利用E-mail及時將
系統的告警資訊通知維護人員。

短信通知：通過設置告警的短信通知，以便在系統收到告警
而維護人員又不在現場的情況下，利用短信及時將系統的告警
資訊通知維護人員。

告警轉發：通過設置告警轉發可以將系統收到的告警資訊轉
給其他網管平臺，如HP OpenView、SNMPc等。 z當設置E-mail
轉發時，需要預先點擊SMTP”設定郵件發送伺服器與用戶。
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通知與轉發設置



BGIC Information Co., Ltd

page 65

告警統計

 該功能用於統計告警資料，以便方便使用者對
大量告警資料進行分類整理，提取有用的告警
資訊統計。
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分類告警板

 在iMC系統介面的左下角有分類告警板功能。該功能
以柱狀圖形式顯示告警分類統計資訊，統計頁面每5
秒更新一次資料，系統預設提供6個告警分類統計，
用戶最多可自訂12個告警分類統計。
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流覽Trap

 流覽Trap：查看接收到的Trap事件。

 Trap詳細資訊:點擊Trap資訊連結,可以查看
Trap詳細資訊。
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Trap過濾

 Trap過濾：用於設置Trap過濾規則，以便對網路中產生的大量的
Trap進行過濾，只接收需要關注的Trap事件。

 重複事件過濾：啟用後，系統將對連續接收到的重複事件進行遮罩，
只上報一次。

 未知事件過濾：啟用後，系統將不接收在自身可識別範圍之外的告
警資訊。

 未管理設備告警過濾：啟用後，系統將不接收未管理設備的告警。

 自訂告警過濾規則：使用者根據自身需求自訂告警過濾規則。
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過濾規則設置
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Trap升級為告警

 使用者可以根據關鍵字、Trap源、Trap類型（參數值）、時間
規則等資訊自訂生成規則，系統自動將滿足條件的Trap升級為
告警。Trap升級為告警清單顯示使用者配置的所有告警生成規
則，包括規則名稱、規則描述等資訊。
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Trap定義一覽表

 Trap定義一覽表展示了iMC支持的Trap，管理員可以
根據需要對Trap的級別進行修改。

 注：以下三類Trap的級別不能修改：（1）恢復類
Trap，（2）來自設備的鏈路Down告警，（3）性能監
控產生的Trap。
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流覽Syslog

 支援查看接收到的全部Syslog事件。

 點擊Syslog描述連結,可以查看Syslog詳細資訊。

 支援按設備IP、嚴重級別簡單查詢，同時提供高級查
詢。

 支援資料匯出。
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Syslog過濾

 Syslog過濾：該功能用於設置Syslog過濾規則，
以便對網路中產生的大量的Syslog進行過濾，
只接收需要關注的 Syslog。目前只支援一個
過濾規則 “是否接收未管理設備 Syslog”。
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Syslog升級為告警

 Syslog管理系統預定義了大量規則，同時使用
者也可以自訂規則，將符合規則定義的Syslog
升級為告警。
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設備資訊介面中的告警柱狀圖
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監視物件一覽

 快捷地查看某一設備的性能資料一覽

 方便地流覽和設置設備臨界值
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郵件伺服器配置

 該功能主要完成對郵件伺服器的配置。只有正確配置了
郵件伺服器才能夠進行郵件通知，例如告警的郵件通知。

 在配置中，對身份驗證的選擇應該與伺服器上的配置保
持一致。如果伺服器上配置了發郵件時需要身份驗證，
那麼在系統中配置郵件伺服器時也需要選擇身份驗證；
如果伺服器上沒有配置，則不能選擇。一般情況下伺服
器是不需要身份驗證的。
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短信業務中心配置

 該功能用於配置短信業務中心。以便實現系統
告警資訊的轉發。管理員需要設置發送短資訊
的設備與短信業務中心伺服器連接的虛擬埠、
通信速率、國家或地區代碼和所在地的短資訊
中心號碼。
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設備配置管理概述

 Intelligent Configuration Center，簡稱為
iCC。

iCC是針對網路配置進行統一管理的系統，系統
定位於管理設備的設定檔和軟體，實現了對設備
使用的設定檔和軟體的高效管理和靈活部署。

iCC提出的“設備配置庫”和“設備軟體庫”，
可實現對設備使用的設定檔和軟體的統一管理。
iCC易於管理、安全可靠、操作方便，能夠大幅
提升工作效率。
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iCC功能概述

• 作為設備設定檔和軟體的資源中心，“設備配置庫”和“設備軟體
庫”分別用於存放設備的各種設定檔以及版本軟體。管理員既
可以通過“配置嚮導”對設備的配置和軟體升級，也可以通過“設
備配置一覽表”對設備的配置和軟體進行恢復，提高了管理設
備配置軟體的靈活性。

• iCC提供六大類功能

設備配置庫

設備軟體庫

配置嚮導

部署任務

設備配置一覽表

設備配置管理
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設備配置庫

 設備配置資源是構成設備配置庫的基礎。管理員可以直接導入關
注的設備配置，也可以手工創建設定檔。管理員可以簡潔靈活的
管理和部署設定檔。
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設備軟體庫

 設備軟體資源是構成設備軟體庫的基礎。管理
員可以直接從設備上導入需要的設備軟體，為
管理員提供簡潔靈活的管理和部署軟體的方式。
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配置嚮導

 iCC提供了便捷的部署嚮導功能，操作步驟簡
單友好，部署過程顯示直觀，管理員既不用奔
波於多個機房，也無需使用枯燥的命令列對設
備進行配置，大大節省了運維人員的工作量。
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部署任務

 iCC提供統一的任務管理中心，操作員可方便
的調度任務的執行，修改任務的屬性或者複製
一個任務。管理員既不用奔波於多個機房，也
無需使用枯燥的命令列配置就可以對任務進行
調度，減少了運維人員的工作量，提高了工作
效率。
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部署設備配置

 部署設備配置

從配置庫中選擇設定檔或者片斷，批量部署設備的啟動配置或者運
行配置。從設備的配置備份歷史中恢復設備的某一歷史配置。



BGIC Information Co., Ltd

page 87

部署設備軟體

 部署設備軟體

該功能用於從軟體庫中選擇設備軟體，批量部署設備的軟體版本。
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設備配置一覽表

 設備配置一覽表提供了對設備現有配置和軟體的快速
查詢、設定檔的備份，以及對設備配置和軟體升級歷
史的流覽。管理員可以根據需要隨時恢復設備的配置
和軟體，提高管理的靈活性。
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自動備份計畫

支援按天，周、月為週期備份網路設備的設定檔
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iMC ACLM具體功能和操作方法

 ACLM用於集中管理網路設備的ACL。

 ACLM的功能實現除了需要保證網管工作站與設備間路

由可達、SNMP通訊正常之外，其主要功能的實現需要

用到telnet。所以，使用ACLM管理設備ACL時務必要

保證網管測與設備側的telnet參數一致。
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ACL M概述

 ACL Manager的核心概念就是將設備配置統一為ACL資源。所謂

資源就是指一個ACL號視圖，系統將全網的異構ACL都統一轉換

為規則集，一個規則集包括一個ACL的基本配置、規則和時間

範圍，相同的ACL轉換為同一規則集，而所有相同ACL號的規則

集統一到一個資源下。

ACL  2000

ACL资源

规则集1

规则集2

基本配置

规则

时间范围

规则集3

规则集 配置
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ACL 設備配置

 通過ACL Manager使用者可以方便的流覽設備上ACL
相關配置，其中包括五種ACL的配置、包過濾配置、
VLAN包過濾配置、時間範圍配置和設備配置變更的
曆。

 只有與網管的Telnet參數一致而且是ACLM支援的設
備類型才能夠在ACL元件裡出現。
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ACL 設備配置

 網管輪巡時將獲取最新的設備配置，如果想立即獲取最新的設備配置可

以手工點擊[同步]，同步時將設備上的所有ACL配置同步到網管側。

 點擊設備列最後的[ACL配置]進入設備ACL配置的相關資訊查詢頁面。
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iMC VLANM介面一覽
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iMC VLANM管理組件介紹

 快速入門
 全網VLAN管理
 VLAN設備管理
 VLAN報告
 VLAN拓撲
 批量部署
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全網VLAN管理

 全網VLAN管理可對網路中的VLAN進行統一添加和刪除操作,

操作結果將會形成VLAN報告。
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全網VLAN管理 之 增加VLAN

 以增加VLAN為例，在“全網VLAN管理”頁面中點擊[增加]按鈕,進
入“增加VLAN”頁面。
 填寫vlan ID和VLAN名稱。
 在設備清單中選擇部署此VLAN的設備。
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全網VLAN管理之增加VLAN報告
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VLAN設備管理

 “VLAN設備管理”
主要是用在對某台
具體設備進行VLAN、
VLAN虛介面、
Access埠、Trunk

埠、Hybrid埠的增
加刪除操作。
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VLAN設備管理之增加設備VLAN
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VLAN設備管理 之 增加VLAN虛介面
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VLAN設備管理之增加Access埠
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VLAN設備管理之設備Trunk口管理
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iMC平臺中【報表】實現背景

iMC作為各種業務的管理系統，使用者希望對最終的管理

結果能有一個報表體系可以展現。因此iMC平臺中實現了

【報表】功能。

報表管理作為H3C智慧管理中心iMC的報表平臺，為其他

業務的報表展示提供了靈活、豐富的管理功能。智慧管理

中心很多業務元件的報表都可以在報表管理中進行個性化

定制和全面清晰的展示。它可以對各個元件的報表進行統

一管理。包括預定義報表範本管理、自訂報表範本管理、

週期報表管理等幾個功能。

安裝部署iMC的平臺元件裡的“報表管理”的即可獲得報

表的功能。
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iMC中報表管理元件的優勢

通過網頁的形式隨時查看即時報表，説明使用者瞭解最新的系統資料。

多種類型的週期性報表（天、周、月、季度、半年、年）幫助用戶獲取各種

時間段的資料，便於使用者對資料進行對比和趨勢分析。

報表管理元件是一個管理平臺，為用戶提供了統一的管理報表和查詢報表的

入口，實現了報表的集中管理。

多樣化的報表展示方式，包括圓形圖、折線圖、柱狀圖、表格等，使用者可

以借助各種展示方式，多角度全方位的對資料進行查看和分析。

多元化的報表處理策略，包括匯出（PDF或Excel）、列印、Email發送，使

用者可以隨時隨地查看報表。
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iMC報表範本管理
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iMC報表平臺-週期報表



BGIC Information Co., Ltd

page 111

在iMC中查看報表

 點擊查看報表即可在iMC中觀察到所選報表的資料。

 根據需要，還可以對此進一步指定週期性報表，產生週期的報表供管理

者使用。
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iMC中報表的匯出功能

 在iMC中查看的報表還可

以選擇匯出成各種格式。
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Q&A


